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En este documento se aplican conceptos de configuración de redes en dos 
escenarios diferentes. Configuraciones básicas, enrutamiento a través de Vlans y 
listas de acceso forman parte de las aplicaciones trabajadas en cada uno.  Servicios 
DHCP, enrutamiento OSPF, el cifrado de contraseñas o la implementación de un 










In this document you will find the concepts of network configuration in two different 
scenarios. Basic configurations, routing through Vlans and access lists are part of the 
applications worked on each one. DHCP services, OSPF routing, password encryption or 



















Los avances tecnológicos y el interés de las empresas y el público en general por mejorar 
y prosperar, hace que el mundo de las redes y telecomunicaciones, igualmente crezcan y 
se expandan para ofrecer un portafolio de servicios que cumpla esos requerimientos. 
 
Los casos que se presentan en este documento son un ejemplo de cómo se puede prestar 
un servicio integral dentro de una organización. Así mismo, se puede encontrar la 
configuración y enrutamiento de dos redes que ilustran al lector en lo que respecta a las 
configuraciones básicas de dispositivos y en configuraciones un poco más complejas. 
 
El enrutamiento EIGRP, la asignación de direcciones IP a través del protocolo DHCP y la 



































˗ Realizar la configuración básica en dispositivos como routers y switches para su puesta 
en funcionamiento. 
 
˗ Implementar el enrutamiento OSPF en routers conectados por puertos seriales. 
 
˗ Configurar las listas de acceso como mecanismo de seguridad dentro de una red. 
 


































1. ESCENARIO 1. 
 
 
Una empresa posee sucursales distribuidas en las ciudades de Bogotá, Medellín y 
Cali en donde el estudiante será el administrador de la red, el cual deberá configurar 
e interconectar entre si cada uno de los dispositivos que forman parte del escenario, 
acorde con los lineamientos establecidos para el lineamiento IP, protocolos de 
enrutamiento y demás aspectos que forman parte de la topología de red. 
 
 










1.2 ASIGNACIÓN DE DIRECCIONES IP 
 
 
Se debe dividir la red creando una segmentación en ocho partes, para permitir 
crecimiento futuro de la red corporativa. 
 
Se asigna la dirección 192.168.1.0 a la red. 
 











de host utilizable 




0 192.168.1.0 192.168.1.1 192.168.1.30 192.168.1.31 
1 192.168.1.32 192.168.1.33 192.168.1.62 192.168.1.63 
2 192.168.1.64 192.168.1.65 192.168.1.94 192.168.1.95 
3 192.168.1.96 192.168.1.97 192.168.1.126 192.168.1.127 
4 192.168.1.128 192.168.1.129 192.168.1.158 192.168.1.159 
5 192.168.1.160 192.168.1.161 192.168.1.190 192.168.1.191 
6 192.168.1.192 192.168.1.193 192.168.1.222 192.168.1.223 
7 192.168.1.224 192.168.1.225 192.168.1.254 192.168.1.255 
 
 
1.3 CONFIGURACIÓN BÁSICA 
 
 
Tabla 2. Configuración básica de los routers 
Nombre de Host 
R1 R2 R3 
MEDELLIN BOGOTA CALI 
Dirección de IP en interfaz serial 0/0 192.168.1.99 192.168.1.98 192.168.1.131 
Dirección de IP en interfaz serial 0/1   192.168.1.130   
Dirección de IP en interfaz Fa0/0 192.168.1.33 192.168.1.1 192.168.1.65 
Protocolo de Enrutamiento Eigrp Eigrp Eigrp 
Sistema autónomo 200 200 200 
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0 
  
Para realizar la configuración básica, se utiliza el mismo procedimiento en los 3 
routers: 
 
R1 - MEDELLIN 




Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)# 
 
Asignación de un nombre al router 







Para evitar las búsquedas de DNS no deseada 
MEDELLIN(config)#no ip domain-lookup 
MEDELLIN(config)# 
 
Para configurar un mensaje MOTD 
MEDELLIN(config)# 
MEDELLIN(config)#banner motd # 
Enter TEXT message. End with the character '#'. 




Asegurar el acceso (EXEC privilegiado y EXEC de usuario) 
MEDELLIN(config)# 
MEDELLIN(config)#enable secret class 
MEDELLIN(config)# 

















R2 – BOGOTA 
 




Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)# 
 
Asignación de un nombre al router 





Para evitar las búsquedas de DNS no deseada 
BOGOTA(config)# 
BOGOTA(config)#no ip domain-lookup 
BOGOTA(config)# 
 
Para configurar un mensaje MOTD 
BOGOTA(config)#banner motd # 
Enter TEXT message. End with the character '#'. 




Asegurar el acceso (EXEC privilegiado y EXEC de usuario) 
BOGOTA(config)# 
BOGOTA(config)#enable secret class 
BOGOTA(config)# 
















R3 – CALI 
 




Enter configuration commands, one per line. End with CNTL/Z. 
CALI(config)# 
Para evitar las búsquedas de DNS no deseada 
CALI(config)# 






Para configurar un mensaje MOTD 
CALI(config)# 
CALI(config)#banner motd # 
Enter TEXT message. End with the character '#'. 




Asegurar el acceso (EXEC privilegiado y EXEC de usuario) 
CALI(config)# 
CALI(config)#enable secret class 
CALI(config)# 
















Se asignan las direcciones IP a las interfaces de acuerdo con la tabla de 
enrutamiento 
 
R1 - MEDELLIN 
MEDELLIN(config)# 
MEDELLIN(config)#int s0/0/0 
MEDELLIN(config-if)# ip address 192.168.1.99 255.255.255.224 
MEDELLIN(config-if)#clock rate 64000 












R2 - BOGOTA 
BOGOTA(config)# 
BOGOTA(config)#int S0/0/0 





BOGOTA(config-if)#ip address 192.168.1.30 255.255.255.224 









R3 - CALI 
CALI(config)# 
CALI(config)#int s0/0/0 
CALI(config-if)# ip address 192.168.1.131 255.255.255.224 











Se asignan las IP a los PC 
 
Red Medellin - PC1 




Red Medellin – PC2 







Red Cali – PC3 




Red Cali – PC4 




Red Bogotá – WS 1 




Red Bogotá – Servidor 






1.4 VERIFICAR LA TABLA DE ENRUTAMIENTO  
 
 
Para comprobar las redes y sus rutas se verifica la tabla de enrutamiento en cada 
uno de los routers. 
 


















1.5 BALANCEO DE CARGA QUE PRESENTAN LOS ROUTERS 
 
 
Las plataformas que usan IOS tienen un máximo de 4 ECMP configurado por 
defecto, lo cual podemos ver cuando ingresa el comando show ip protocols en 
cada uno de los routers. 
 









1.6 DIAGNÓSTICO DE VECINOS USANDO EL COMANDO CDP 
 
 
El router R1 (Medellín) está conectado al Sw1 por el puerto Fa0/0 y a su vez, el Sw1 
está conectado al R1 por el puerto Fa0/1. Por otra parte, R1 está conectado al R2 























1.7 PRUEBA DE CONECTIVIDAD USANDO EL COMANDO PING 
 
 
El comando ping se utiliza para verificar la conectividad entre los dispositivos. Para 
su aplicación, se accede a la consola del dispositivo. 
 









1.8 CONFIGURACIÓN DE ENRUTAMIENTO 
 
Asignar el protocolo de enrutamiento EIGRP a los routers considerando el 






El Router de Medellín está conectado a la LAN de Medellín a través del puerto Fa0/0 
del SW1 y al router de Bogotá por el puerto se0/0/0; ahora bien, si requiere 
conectarse al servidor por ejemplo, utiliza la ruta 192.168.1.98 puerto se0/0/0 del 
router de Bogotá y para conectarse a un equipo en Cali, igualmente utiliza la ruta 




El Router de Bogotá, está conectado al router de Medellín a través del puerto 
se0/0/0; al router de Cali por el puerto se0/1/0 y al Sw0 por el puerto Fa0/0 ahora 
bien, si requiere conectarse a la LAN de Medellín, utiliza la ruta 192.168.1.99 puerto 
se0/0/0 y para conectarse a un equipo en Cali, igualmente utiliza la ruta 







El Router de Cali está conectado al router de Bogotá a través del puerto se0/0/0 y 
a la LAN por el puerto Fa0/0; ahora bien, si requiere conectarse al servidor por 
ejemplo, utiliza la ruta 192.168.1.130 puerto se0/0/0 y para conectarse a un equipo 




1.9 COMPROBAR LAS TABLAS DE ENRUTAMIENTO 
 
 












Realizar un diagnóstico para comprobar que cada uno de los puntos de la red se 
puedan ver y tengan conectividad entre sí.  Prueba de host de la red LAN del router 
de Cali hacia la red de Medellín. 
 






Prueba de host de la red LAN del router de Medellín hacia el servidor en Bogotá. La 






1.10 CONFIGURACIÓN DE LAS LISTAS DE CONTROL DE ACCESO 
 
 
Cada router debe estar habilitado para establecer conexiones Telnet con los demás 
routers y tener acceso a cualquier dispositivo en la red. 
 
Se realiza la configuración en cada uno de los routers: 
 















El equipo WS1 y el servidor se encuentran en la subred de administración. Solo el 
servidor tendrá acceso a cualquier dispositivo en cualquier parte de la red.  Para 






BOGOTA(config)#access-list 3 permit host 192.168.1.10 
BOGOTA(config)#access-list 3 deny any 
BOGOTA(config)#interface fa0/0 
BOGOTA(config-if)#ip access-group 3 in 
 
Las estaciones de trabajo en las LAN de Medellín y Cali no deben tener acceso a 
ningún dispositivo fuera de su subred, excepto para interconectar con el servidor.  
La configuración se realiza en el router de Cali y en el router de Medellín 
 
En CALI 
De LAN de Medellín hacia LAN de Cali 
CALI(config)#access-list 1 deny 192.168.1.32  0.0.0.31 
CALI(config)#access-list 1 permit any 
CALI(config)#interface fa0/0 
CALI(config-if)#ip access-group 1 out 
 
En MEDELLIN 
De LAN de Cali hacia LAN de Medellín 
MEDELLIN (config)#access-list 2 deny 192.168.1.64 0.0.0.31 
MEDELLIN (config)#access-list 2 permit any 
MEDELLIN (config)#interface fa0/0 
MEDELLIN (config-if)#ip access-group 2 out 
 
 
1.11 COMPROBACIÓN DE LA RED INSTALADA  
 
Comprobar que la configuración de las listas de acceso fue exitosa. 
 
De LAN de Medellin a LAN de Cali 








De LAN de Cali a LAN de Medellín 




De LAN de Medellin a Servidor 




De LAN de Cali a Servidor 







Desde WS1 hacia Medellín y Cali 





Desde WS1 hacia el servidor 








1.12 TABLA DE CONDICIONES DE PRUEBA 
 
Comprobar y completar la tabla de condiciones de prueba para confirmar el 
funcionamiento de la red. 
 
 
 ORIGEN DESTINO RESULTADO 
TELNET 
Router MEDELLIN Router CALI 
MEDELLIN>telnet 192.168.1.131 
Trying 192.168.1.131 ...Open 
 








Trying 192.168.1.1 ... 
% Connection timed out; remote host 
not responding 
C:\> 
Servidor  Router CALI 
C:\>telnet 192.168.1.131 
Trying 192.168.1.131 ...Open 
 








Trying 192.168.1.99 ...Open 
 





LAN del router 
MEDELLIN 
(Se utiliza el PC1) 
Router CALI 
C:\>telnet 192.168.1.131 
Trying 192.168.1.131 ...Open 
 







LAN del Router CALI 
(Se utiliza el PC4) 
Router CALI 
C:\>telnet 192.168.1.131 
Trying 192.168.1.131 ...Open 
 




LAN del router 
MEDELLIN 




Trying 192.168.1.99 ...Open 
 




LAN del Router CALI 




Trying 192.168.1.99 ...Open 
 





LAN del Router CALI WS1 
Request timed out 
Packets: Sent = 4, Received = 0, Lost = 4 
(100% loss), 
LAN del Router 
MEDELLIN 
WS1 
Request timed out 
Packets: Sent = 4, Received = 0, Lost = 4 
(100% loss), 
LAN del Router 
MEDELLIN 
LAN del Router 
CALI 
Destination host unreachable 
Packets: Sent = 4, Received = 0, Lost = 4 
(100% loss), 
PING 
LAN del Router CALI Servidor 
Reply from 192.168.1.10: bytes=32 
time=1ms TTL=126 
Packets: Sent = 4, Received = 4, Lost = 0 
(0% loss), 
LAN del router 
MEDELLIN 
Servidor 
Reply from 192.168.1.10: bytes=32 
time=1ms TTL=126 
Packets: Sent = 4, Received = 4, Lost = 0 
(0% loss), 
Servidor  
LAN del Router 
MEDELLIN 
Reply from 192.168.1.35: bytes=32 
time=2ms TTL=126 






LAN del Router 
CALI 
Reply from 192.168.1.67: bytes=32 
time=9ms TTL=126 
Packets: Sent = 4, Received = 3, Lost = 1 
(25% loss), 
Router CALI 





Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 
192.168.1.35, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), 








Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 
192.168.1.67, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), 








2. ESCENARIO 2. 
 
 
Una empresa tiene la conexión a internet en una red Ethernet, lo cual deben 
adaptarlo para facilitar que sus routers y las redes que incluyan puedan, por esa vía, 
conectarse a internet, pero empleando las direcciones de la red LAN original. 
 





Ingreso al modo de configuración global 
Router> configure terminal 
Router(config)# 
 
Asignación de un nombre al router 
Router(config)# hostname TUNJA 
TUNJA(config)# 
 
Para evitar las búsquedas de DNS no deseada 
TUNJA(config)# no ip domain-lookup 
TUNJA(config)# 
 
Para configurar un mensaje MOTD 
TUNJA(config)# banner motd # 
Enter Text message. End with the character ‘”’. 
El acceso no autorizado está prohibido. # 
TUNJA(config)# 
 
Asegurar el acceso (EXEC privilegiado, EXEC de usuario y acceso remoto) 
TUNJA(config)# enable secret class 
TUNJA(config)# 
TUNJA(config)# line console 0 




TUNJA(config)# line vty 0 4 









TUNJA(config)# service password-encryption 
TUNJA(config)# 
 
Un máximo de intentos para acceder a router 











Ingreso al modo de configuración global 
Router> configure terminal 
Router(config)# 
 
Asignación de un nombre al router 
Router(config)# hostname BUCARAMANGA  
BUCARAMANGA(config)# 
 
Para evitar las búsquedas de DNS no deseada 
BUCARAMANGA(config)# no ip domain-lookup 
BUCARAMANGA(config)# 
 
Para configurar un mensaje MOTD 
BUCARAMANGA(config)# banner motd # 
Enter Text message. End with the character ‘”’. 
El acceso no autorizado está prohibido. # 
BUCARAMANGA(config)# 
 
Asegurar el acceso (EXEC privilegiado, EXEC de usuario y acceso remoto) 
BUCARAMANGA(config)# enable secret class 
BUCARAMANGA(config)# 
BUCARAMANGA(config)# line console 0 




BUCARAMANGA(config)# line vty 0 4 








Configurar la encriptación de contraseñas 
BUCARAMANGA(config)# 
BUCARAMANGA(config)# service password-encryption 
BUCARAMANGA(config)# 
 
Un máximo de intentos para acceder a router 










Ingreso al modo de configuración global 
Router> configure terminal 
Router(config)# 
 
Asignación de un nombre al router 
Router(config)# hostname CUNDINAMARCA  
CUNDINAMARCA(config)# 
 
Para evitar las búsquedas de DNS no deseada 
CUNDINAMARCA(config)# no ip domain-lookup 
CUNDINAMARCA(config)# 
 
Para configurar un mensaje MOTD 
CUNDINAMARCA(config)# banner motd # 
Enter Text message. End with the character ‘”’. 
El acceso no autorizado está prohibido. # 
CUNDINAMARCA(config)# 
 
Asegurar el acceso (EXEC privilegiado, EXEC de usuario y acceso remoto) 
CUNDINAMARCA(config)# enable secret class 
CUNDINAMARCA(config)# 
CUNDINAMARCA(config)# line console 0 













Configurar la encriptación de contraseñas 
CUNDINAMARCA(config)# 
CUNDINAMARCA(config)# service password-encryption 
CUNDINAMARCA(config)# 
 
Un máximo de intentos para acceder a router 








2.2 ENRUTAMIENTO OSPF 
 








TUNJA(config-if)#ip address 209.17.220.1 255.255.255.0 
TUNJA(config-if)#no shutdown 
TUNJA(config-if)#exit 
TUNJA(config)# interface Serial0/1/0 
TUNJA(config-if)#ip address 172.31.2.33 255.255.255.252 
TUNJA(config-if)#no shutdown 
TUNJA(config-if)#exit 
TUNJA(config)# interface Serial0/1/1 
TUNJA(config-if)#ip address 172.31.2.37 255.255.255.252 





BUCARAMANGA(config)# interface Serial0/1/0 




CUNDINAMARCA(config-if)#clock rate 64000 
BUCARAMANGA(config-if)#no shutdown 
BUCARAMANGA(config-if)#exit 
BUCARAMANGA(config)# interface GigabitEthernet0/0 



















BUCARAMANGA(config)#router ospf 1 
BUCARAMANGA(config-router)#network 172.31.2.32 0.0.0.3 area 0 
BUCARAMANGA(config-router)#network 172.31.3.0 0.0.0.3 area 0 
BUCARAMANGA(config-router)#network 172.31.0.0 0.0.0.63 area 0 





CUNDINAMARCA(config)#router ospf 1 
CUNDINAMARCA(config-router)#network 172.31.2.36 0.0.0.3 area 0 
CUNDINAMARCA(config-router)#network 172.31.3.64 0.0.0.3 area 0 
CUNDINAMARCA(config-router)#network 172.31.1.64 0.0.0.63 area 0 
CUNDINAMARCA(config-router)#network 172.31.1.0 0.0.0.63 area 0 






TUNJA(config)#router ospf 1 





TUNJA(config-router)#network 209.17.220.0 0.0.0.255 area 0 
TUNJA(config-router)#network 172.31.2.32 0.0.0.3 area 0 
TUNJA(config-router)# 
01:52:03: %OSPF-5-ADJCHG: Process 1, Nbr 172.31.3.1 on 
Serial0/1/0 from LOADING to FULL, Loading Done 
 
TUNJA(config-router)#network 172.31.2.36 0.0.0.3 area 0 
TUNJA(config-router)# 
01:52:22: %OSPF-5-ADJCHG: Process 1, Nbr 172.31.3.65 on 
Serial0/1/1 from LOADING to FULL, Loading Done 
 
TUNJA(config-router)#network 172.31.0.128 0.0.0.63 area 0 




Se verifica la configuración de OSPF con el comando show ip route ospf 
 
BUCARAMANGA# 
BUCARAMANGA#sh ip route ospf 
172.31.0.0/16 is variably subnetted, 7 subnets, 2 masks 
O 172.31.2.36 [110/128] via 172.31.2.33, 00:14:22, Serial0/1/0 
O 172.31.3.64 [110/129] via 172.31.2.33, 00:14:12, Serial0/1/0 
O 172.31.3.128 [110/65] via 172.31.2.33, 00:14:41, Serial0/1/0 





CUNDINAMARCA#sh ip route ospf 
172.31.0.0/16 is variably subnetted, 7 subnets, 2 masks 
O 172.31.2.32 [110/128] via 172.31.2.37, 00:16:43, Serial0/1/0 
O 172.31.3.0 [110/129] via 172.31.2.37, 00:16:43, Serial0/1/0 
O 172.31.3.128 [110/65] via 172.31.2.37, 00:16:43, Serial0/1/0 





TUNJA#sh ip route ospf 
172.31.0.0/16 is variably subnetted, 8 subnets, 2 masks 
O 172.31.3.0 [110/65] via 172.31.2.34, 00:13:40, Serial0/1/0 

















BUCARAMANGA(config-subif)#encapsulation dot1q 10 




BUCARAMANGA(config-subif)#encapsulation dot1q 30 




Se configura el dhcp 
 
BUCARAMANGA(config)# 
BUCARAMANGA(config)#ip dhcp pool vlan10 





BUCARAMANGA(config)#ip dhcp pool vlan30 




BUCARAMANGA(config)#ip dhcp excluded-address 172.31.0.65 
























Sw-Bucaramanga(config-if)#switchport mode access 




Sw-Bucaramanga(config-if)#switchport mode access 










CUNDINAMARCA(config-subif)#encapsulation dot1q 20 




CUNDINAMARCA(config-subif)#encapsulation dot1q 30 





CUNDINAMARCA(config-subif)#encapsulation dot1q 88 







Se configura el dhcp 
 
CUNDINAMARCA(config)# 
CUNDINAMARCA(config)#ip dhcp pool vlan20 





CUNDINAMARCA(config)#ip dhcp pool vlan30 





CUNDINAMARCA(config)#ip dhcp pool vlan88 





CUNDINAMARCA(config)#ip dhcp excluded-address 172.31.1.65 
CUNDINAMARCA(config)#ip dhcp excluded-address 172.31.1.1 
CUNDINAMARCA(config)#ip dhcp excluded-address 172.31.2.25 
CUNDINAMARCA(config)# 
 

























Sw-Cundinamarca(config-if)#switchport mode access 




Sw-Cundinamarca(config-if)#switchport mode access 




Sw-Cundinamarca(config-if)#switchport mode access 






2.4 ALMACENAMIENTO EN SERVIDOR TFTP 
 
 
Para guardar el archivo IOS del router, se debe introducir el comando dir flash 






Directory of flash0:/ 
 
3 -rw- 33591768 <no date> c1900-universalk9-mz.SPA.151-4.M4.bin 
2 -rw- 28282 <no date> sigdef-category.xml 
1 -rw- 227537 <no date> sigdef-default.xml 
 




Seguidamente se ejecuta el comando que guardará el archivo en el servidor TFTP 
indicándole el nombre del archivo que se va a copiar y el nombre del archivo con el 






BUCARAMANGA#copy flash: tftp 
Source filename []? c1900-universalk9-mz.SPA.151-4.M4.bin 
Address or name of remote host []? 172.31.2.27 















[OK - 33591768 bytes] 
 








Directory of flash0:/ 
 
3 -rw- 33591768 <no date> c1900-universalk9-mz.SPA.151-4.M4.bin 
2 -rw- 28282 <no date> sigdef-category.xml 
1 -rw- 227537 <no date> sigdef-default.xml 
 








CUNDINAMARCA#copy flash: tftp 
Source filename []? c1900-universalk9-mz.SPA.151-4.M4.bin 



















[OK - 33591768 bytes] 
 










Directory of flash0:/ 
 
3 -rw- 33591768 <no date> c1900-universalk9-mz.SPA.151-4.M4.bin 
2 -rw- 28282 <no date> sigdef-category.xml 
1 -rw- 227537 <no date> sigdef-default.xml 
 




Ahora, se ejecuta la orden para que se guarde el archivo en el servidor 
 
TUNJA# 
TUNJA#copy flash: tftp 
Source filename []? c1900-universalk9-mz.SPA.151-4.M4.bin 
Address or name of remote host []? 172.31.2.27 

















[OK - 33591768 bytes] 
 









TUNJA(config-subif)#encapsulation dot1q 20 





TUNJA(config-subif)#encapsulation dot1q 30 
TUNJA(config-subif)#ip address 172.31.0.193 255.255.255.192 
TUNJA(config-subif)#exit 
TUNJA(config)# 
TUNJA(config)#ip dhcp pool vlan20 





TUNJA(config)#ip dhcp pool vlan30 








TUNJA(config)#ip dhcp excluded-address 172.31.0.193 












Sw-Tunja(config-if)#switchport mode access 
Sw-Tunja(config-if)#switchport access vlan 20 
Sw-Tunja(config-if)#exit 
Sw-Tunja(config)#int f0/4 
Sw-Tunja(config-if)#switchport mode access 







2.6 LISTAS DE CONTROL DE ACCESO 
 
 
Los hosts de VLAN 10 en Bucaramanga, acceden a la red de Cundinamarca (VLAN 
20) y Tunja(VLAN 20), no a internet 
 




TUNJA(config)#access-list 1 deny 172.31.0.0 0.0.0.63 
TUNJA(config)#access-list 1 permit any 
TUNJA(config)#int g0/1 











CUNDINAMARCA(config)#access-list 2 deny 172.31.0.0 0.0.0.63 
CUNDINAMARCA(config)#access-list 2 permit any 
CUNDINAMARCA(config-subif)#int g0/0.30 








TUNJA(config)#access-list 3 deny 172.31.0.0 0.0.0.63 
TUNJA(config)#access-list 3 permit any 
TUNJA(config)#int g0/0.30 





Los hosts de VLAN 20 en Cundinamarca no acceden a internet, sólo a la red interna 
de Tunja 
 




TUNJA(config)#access-list 3 deny 172.31.0.0 0.0.0.63 
TUNJA(config)#access-list 3 permit any 
TUNJA(config)#int g0/0.30 
TUNJA(config-subif)#ip access-group 3 out 
TUNJA(config-subif)#exit 
TUNJA(config)# 
TUNJA(config)#access-list 4 deny 172.31.1.64 0.0.0.63 
TUNJA(config)#access-list 4 permit any 
TUNJA(config)#int g0/1 
TUNJA(config-if)#ip access-group 4 out 
TUNJA(config-if)# 
 
En el router de Bucaramanga se restringe el acceso a internet de la VLAN 20 de 
Cundinamarca para las VLAN 10 y 30 
 
BUCARAMANGA(config)# 
BUCARAMANGA(config)#access-list 5 deny 172.31.1.64 0.0.0.63 
















Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de Cundinamarca y 
VLAN 10 de Bucaramanga 
 




CUNDINAMARCA(config)#access-list 6 deny 172.31.0.128 0.0.0.63 
CUNDINAMARCA(config)#access-list 6 permit any 
CUNDINAMARCA(config)# 
CUNDINAMARCA(config)#int g0/0.30 








BUCARAMANGA(config)#access-list 7 deny 172.31.0.128 0.0.0.63 
BUCARAMANGA(config)#access-list 7 permit any 
BUCARAMANGA(config)# 
BUCARAMANGA(config)#int g0/0.30 

















Después de realizado este documento se puede concluir que 
 
˗ En la configuración del enrutamiento OSPF en un router, deben participar todos 
los puertos que estén habilitados y funcionando en el mismo. 
 
˗ El servicio DHCP se configura utilizando subinterfaces en el router y enlaces 
troncales en el switch. 
 
˗ Las ACL se configuran en el puerto de destino del router asignando un número a 
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